@) H.AYUNTAMIENTO MUNICIPAL CONSTITUCIONAL <// \\>
IXTAPA, CHIAPAS ~ HumaNisMO OUE
Gobierno Municipal 2024'2027

202 4 20 27

DOCUMENTO DE SEGURIDAD
PARA LA PROTECCION DE DATOS
PERSONALES DEL HONORABLE
AYUNTAMIENTO MUNICIPAL DE
IXTAPA CHIAPAS.

VERSION PUBLICA.

PALACIO MUNICIPAL: 12 PONIENTE Y AVENIDA CENTRAL S/N COL. CENTRO
IXTAPA, CHIAPAS.
C.P.: 29340



F).
Hn eal

Ixtapa

Gobierno Municipal
2 0 2 4 20 2 7

H. AYUNTAMIENTO MUNICIPAL CONSTITUCIONAL // \\
&0
IXTAPA, CHIAPAS
2024-2027

HUMANISMO QUE
TRANSEOR A

GOBIERNO DE CHIAPAS
2024 - 2030

DOCUMENTO DE SEGURIDAD.

. PRESENTACION

2. OBJETIVO DEL DOCUMENTO 4
SEGURIDAD

3. RESPONSABILIDADES 5

4. ALCANCE DE DOCUMENTO DE
SEGURIDAD

5. MARCO JURIDICO

6. PRINCIPIOS Y DEBERES 9

7. INVENTARIO DE DATOS 11
PERSONALES Y SISTEMAS DE
TRATAMIENTO

8. FUNCIONES Y OBLIGACIONES 18
DE LAS PERSONAS QUE TRATAN
DATOS PERSONALES

9. ANALISIS DE BRECHA Y RIESGO 19

10.CUADRO DE ANALISIS DE 21
BRECHA

11.CUADRO DE IDENTIFICACION Y 24
VALORACION DE RIESGOS

12.MEDIDAS DE  SEGURIDAD 27
GENERALES

13.PLAN DE TRABAJO 35

14.PROPUESTA DE CAPACITACION 40

PALACIO MUNICIPAL: 12 PONIENTE Y AVENIDA CENTRAL S/N COL. CENTRO
IXTAPA, CHIAPAS.

C.P.: 29340



@Y. 4 AYUNTAMIENTO MUNICIPAL CONSTITUCIONAL <// \\‘>
Cwr™ ; %9

IXTAPA, CHIAPAS HUMANISMO OUE
Ixtapa e S
ESoubiErrlo Mgniuciga! 2024_2027 GOBIERNO DE CHIAPAS
B -—-—-J—-_-':-—- -_— .
1. PRESENTACION

En el presente documento se detallan las medidas de seguridad administrativas,
fisicas y técnicas con las que se contara en el H. Ayuntamiento de Ixtapa, Chiapas,
para garantizar el debido tratamiento y proteccion de los datos personales que
poseen las Dependencias y Unidades Administrativas que conforman a este sujeto

obligado.

Su contenido se formula conforme al marco juridico vigente en materia de proteccién
de Datos Personales vy, particularmente, a los articulos 25 a 36 de la Ley de
Proteccion de Datos Personales en Posesiéon de Sujetos Obligados del Estado de
Chiapas, asi como a los articulos correlativo de la Ley General de Proteccion de

Datos Personales en Posesion de Sujetos Obligados.

El propésito de este documento es establecer los parametros que guian el
tratamiento de los datos personales al interior del H. Ayuntamiento de Ixtapa,

Chiapas, por las diferentes dependencias que integran la Administracién Municipal.

El documento constituye un instrumento interno de observancia obligatoria para las
personas servidoras publicas, areas administrativas, encargadas y demas personas

que intervengan en cualquier fase del tratamiento de Datos Personales.

Su elaboracién se realiza en cumplimiento de las obligaciones establecidas en la
legislacion vigente en materia de proteccion de Datos Personales, particularmente
de los articulos 25 al 36 de la Ley de Proteccién de Datos Personales en Posesién

de Sujetos Obligados del Estado de Chiapas.
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2. OBJETIVO DEL DOCUMENTO DE SEGURIDAD

Establecer las politicas, procedimientos, controles y medidas de seguridad
administrativa, fisicas y técnicas necesarias para garantizar la confidencialidad,
integridad y disponibilidad de los Datos Personales tratados por el H. Ayuntamiento

Municipal de Ixtapa, Chiapas.
Asimismo, tiene como obijetivo:

1. Prevenir dafos, perdidas, alteraciones, destrucciones o accesos no
autorizados.

2. |dentificar y administrar los riesgos relacionados con el tratamiento de Datos
Personales.

3. Establecer responsabilidades para las personas servidoras publicas que
intervienen en el tratamiento.

4. Implementar medidas preventivas y correctivas.

5. Establecer mecanismos de respuestas ante vulneraciones de seguridad.

6. Garantizar la continuidad de los servicios relacionados con el tratamiento de
Datos Personales.

7. Promover una cultura institucional de proteccion de Datos Personales.
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3. RESPONSABILIDADES

Con fundamento en lo dispuesto por los articulos 77 y 78 de la Ley de Proteccién
de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas, el
Comité de Transparencia es la maxima autoridad al interior del H. Ayuntamiento

Municipal de Ixtapa, Chiapas, en materia de proteccion de Datos Personales.

En termino del articulo 78 de la Ley, corresponde al Comité de Transparencia
coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho
a la proteccion de los Datos Personales en la organizacion del responsable, asi
como supervisar, en coordinacion con las areas u o6rganos administrativos
competentes, el cumplimiento de las medidas, controles y acciones previstas en el

Documento de Seguridad.

Para el cumplimiento de sus atribuciones en materia de proteccion de Datos

Personales, el Comité de Transparencia tendra las siguientes funciones:

I.  Coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccidon de los Datos Personales en la organizacion del H.
Ayuntamiento Municipal de Ixtapa, Chiapas, de conformidad con la Ley y
demas disposiciones aplicables;

[I. Instituir, en su caso, procedimientos internos para asegurar la mayor
eficiencia en la gestion de las solicitudes para el ejercicio de los Derechos
ARCO;

[ll.  Confirmar, modificar o revocar las determinaciones en las que se declare la
inexistencia de los Datos Personales o se niegue, por cualquier causa, el

ejercicio de alguno de los Derechos ARCO;
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V.

VI.

VII.

VIII.

Establecer y supervisar la aplicacion de criterios especificos que resulten
necesarios para una mejor observancia de legislacion en materia de
proteccion de Datos Personales;

Supervisar, en coordinacion con las areas u o6rganos administrativos
competentes, el cumplimiento de las medidas, controles y acciones previstas
en el presente Documento de Seguridad;

Dar seguimiento y cumplimiento a las resoluciones emitidas por el Organo
Desconcentrado de la Secretaria a la Autoridad Garante competente, segun
corresponda,;

Establecer programas de capacitacion y actualizacién para las personas
servidoras publicas en materia de proteccién de Datos Personales;

Dar vista al 6érgano de control interno u homologo o equivalente en aquellos
casos en que tenga conocimiento, en el ejercicio de sus atribuciones, de una
presunta irregularidad respecto de determinado tratamiento de Datos
Personales; y

Las demas atribuciones, facultades, competencia o funciones que
establezcan la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas y demas disposiciones juridicas

aplicables.
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4. ALCANCE DE DOCUMENTO DE SEGURIDAD.

El presente Documento de Seguridad sera aplicable a todas las areas, unidades
administrativas, personas servidoras publicas, presentadoras de servicios,
encargados y demas personas que, por razén de sus funciones, tenga acceso o
intervengan en el tratamiento de Datos Personales en posesion del H.

Ayuntamiento.
Comprendera los tratamientos realizados mediante:

e Expedientes fisicos.

e Archivos administrativos.

e Sistemas informaticos,

o Bases de datos.

e Equipos de computo.

¢ Dispositivos electronicos.

e Sistemas de almacenamiento.

e Correos electronicos institucionales.
¢ Plataformas digitales.

e Medios removibles.

e Cualquier otro medio mediante el cual se obtengan, utilicen, almacenen,

consulten, comuniquen o supriman Datos Personales.
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5. MARCO JURIDICO.

El presente Documento de Seguridad se fundamenta, entre otras disposiciones

aplicables, en:

1. Constitucion Politica de los Estados Unidos Mexicanos, articulo 16, segundo
parrafo.

2. Ley General de Proteccién de Datos Personales en Posesion de sujetos
Obligados.

3. Ley General de Transparencia y Acceso a la Informacién Publica.

4. Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas.

5. Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas.

6. Ley de Archivos del Estado de Chiapas.

7. Ley de Responsabilidades Administrativas para el Estado de Chiapas.

8. Demas disposiciones, lineamientos y normativa aplicable en materia de
proteccion de Datos Personales, transparencia, archivos, seguridad de la

informacion y responsabilidades administrativas.

La legislacion estatal vigente reconoce expresamente a los Ayuntamientos como

sujetos obligados en materia de proteccidon de Datos Personales.
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6. PRINCIPIOS Y DEBERES.

El H. Ayuntamiento Municipal de Ixtapa, Chiapas, en su caracter de responsable del

tratamiento de Datos Personales, debera observar los principios de licitud, finalidad,

lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad,

establecidos en el articulo 10 de la Ley de Proteccion de Datos Personales en

Posesidon de Sujetos Obligados del Estado de Chiapas.

En el tratamiento de Datos Personales, las areas de Tesoreria Municipal, Contraloria
Municipal, Secretaria de Ayuntamiento, Obras Publicas, Oficialia y Unidad de
Transparencia, asi como las personas servidoras publicas que intervengan en dicho

tratamiento, deberan observar lo siguiente:
1. Licitud.

Los Datos Personales deberan ser tratados de conformidad con las atribuciones
y facultades que correspondan al Ayuntamiento y a cada una de sus areas,

conforme a la normatividad aplicable.
2. Finalidad.

Los Datos Personales deberan ser tratados para finalidades concretas, licitas,
explicitas y legitimas, relacionadas con las atribuciones del Ayuntamiento y del

area que realice el tratamiento.
3. Lealtad.

Los Datos Personales no deberan obtenerse ni tratarse mediante medios
enganosos o fraudulento, debido respetarse la expectativa razonable de

privacidad de las personas titulares.
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4. Consentimiento.
Cuando resulte exigible conforme la legislacion aplicable, debera obtenerse el
consentimiento de la persona titular para el tratamiento de sus Datos Personales,

salvo los casos de excepcidn establecidos por la propia Ley.
5. Calidad.

Los Datos Personales deberan ser exactos, complementos, correctos y
actualizados, cuando asi corresponda, procurando que sean adecuados para la

finalidad para las cuales fueron recabados.
6. Proporcionalidad.

El Ayuntamiento debera tratar unicamente los Datos Personales que resulten
adecuados, relevantes y necesarios para las finalidades que justifican su

tratamiento, evitando la recopilacion o utilizacion excesiva de informacion.
7. Informacion.

El Ayuntamiento debera informar a las personas titulares, mediante los avisos
de privacidad correspondientes, sobre las caracteristicas principales de
tratamiento de sus Datos Personales, de conformidad con la legislacion

aplicable.
8. Responsabilidad.

El Ayuntamiento debera implementar mecanismos y acciones que permitan
acreditar el cumplimiento de los principios, deberes y obligaciones en materia de

proteccion de Datos Personales.
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7. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO.

El H. Ayuntamiento Municipal de Ixtapa, Chiapas, identificar y documenta los Datos

Personales que son objeto de tratamiento en las distintas areas administrativas, asi

como los sistemas, medios fisicos y electronicas utilizados para su recopilacion,

almacenamiento, consulta, utilizacion, transferencia, conservacion y, en su caso,

supresion.

El inventario se encuentra sujeto a actualizacion cuando existan modificaciones

sustanciales en el tratamiento de los Datos Personales, que impliquen un cambio

en el nivel de riesgo, conforme a lo establecido en la legislacion aplicable.

» Inventario general.

AREA DATOS PERSONALES TIPO DE TITULARES FINALIDAD DEL MEDIO O SOPORTE
RESPONSABLE TRATADOS DATOS TRATAMIENTO SISTEMA DE
TRATAMIENTO.
TESORERIA Nombre, domicilio, | Identificati | Servidores Recaudacién, Recopilacion, Expedientes
MUNICIPAL teléfono, correo | vos, publicos, administracion registro, fisicos,
electronico, RFC, CURP, | contacto, contribuyentes, | financiera, organizacion, archivos
firma, identificacion oficial, | fiscales, proveedores, pagos, consulta, electrénicos,
datos fiscales, datos | patrimonia | contratistas y | comprobacion utilizacion, computadoras,
bancarios y datos | les y | particulares. de gastos, | almacenamiento, | sistemas
relacionados con pagos. financiero némina, transferencia y | administrativos
s proveedores y | conservacion. y medios
cumplimiento de institucionales.
obligaciones
fiscales y
administrativas.
CONTRALORIA Nombre, domicilio, | Identificati | Servidores Auditorias, Recopilacion, Expedientes
MUNICIPAL teléfono, correo | vos, publicos, revisiones, registro, fisicos,
electréonico, CURP, RFC, | contacto, particulares, investigaciones, | consulta, archivos
identificacion oficial, firma, | laborales, denunciantes, control interno, | analisis, electrénicos,
datos laborales, | patrimonia | quejosos y | recepcion y | utilizacién, computadoras
patrimoniales y los | les y | personas seguimiento de | conservacién 'y |y sistemas
contenidos en | administra | relacionadas quejas y | archivo. institucionales.
declaraciones, quejas, | tivos. con denuncias y
denuncias y procedimientos | procedimientos
procedimientos administrativos. | administrativos.
administrativos.
SECRETARIA DEL | Nombre, domicilio, | Identificati | Ciudadania, Elaboracion de | Recepcion, Libros,
AYUNTAMIENTO teléfono, correo | vos, servidores actas, registro, expedientes
electronico, firma, | contacto y | publicos, certificaciones, consulta, fisicos,
identificacion oficial, | administra | representantes | constancias, utilizacion, archivos
CURP y datos contenidos | tivos. y particulares. correspondencia | reproduccion, electrénicos,
en actas, certificaciones, oficial, atenciéon | almacenamiento computadoras
constancias, solicitudes y de solicitudes y | y conservacion. y medios
documentacion oficial. demas institucionales.
funciones
administrativas.
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OBRAS Nombre, domicilio, | Identificati | Contratistas, Integracion de | Recopilacion, Expedientes
PUBLICAS teléfono, correo | vos, proveedores, expedientes de | registro, fisicos,
electrénico, RFC, CURP, | contacto, representantes, | obras, consulta, archivos
identificacion oficial, firma | fiscales, beneficiarios y | contratacion, utilizacion, electronicos,
y datos de contratistas, | patrimonia | ciudadania supervision, almacenamiento, | computadoras,
proveedores, les y | relacionada con | seguimiento de | transferencia vy | sistemas
representantes y | laborales. | obras y | programas, conservacion. administrativos
beneficiarios. programas. permisos, y archivos
licencias y digitales.
atencion de
beneficiarios.
OFICIALIA Nombre, domicilio, | Identificati | Ciudadania, Recepcion, Recepcion, Libros y
MAYOR teléfono, correo | vos, servidores registro, control, | registro, registros
electronico, firma, | contacto y | publicos, distribucion, clasificacion, fisicos,
identificacion  oficial y | administra | representantes, | archivo y | distribucion, expedientes,
datos  contenidos en | tivos. proveedores y | seguimiento de | consulta, archivo | archivos
documentos recibidos por particulares. documentacion y conservacion. electrénicos  y
el Ayuntamiento. oficial. computadoras.
UNIDAD DE | Nombre, domicilio o medio | Identificati | Solicitantes, Atencion de | Recopilacion, Plataforma
TRANSPARENCIA | para recibir notificaciones, | vos, titulares de | solicitudes de | registro, Nacional de
correo electronico, | contacto y | Datos acceso a la | consulta, Transparencia,
teléfono, firma y datos | administra | Personales, informacion, analisis, expedientes
contenidos en solicitudes | tivos. representantes | ejercicio de | respuesta, fisicos,
de acceso a la informacién y terceros que | derechos almacenamiento, | archivos
y solicitudes de derechos aparezcanenla | ARCO, transferencia y | electrénicos,
ARCO. documentacion. | asesoria, conservacion. computadoras
seguimiento y y medios
cumplimiento de institucionales.
obligaciones de
transparencia y
proteccion  de
Datos
Personales.
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Para efectos de identificacion y gestion de riesgos, los Datos Personales tratados

por el Ayuntamiento podran clasificarse de acuerdo con su naturaleza en:

A) Datos B) Datos de C) Datos D) Datos E) Datos fiscales F) Datos
identificativos contacto laborales patrimoniales y contenidos en
financieros procedimientos
administrativos
. Nombre. Domicilio. Puesto. Informacion RFC. e  Quejas.
e CURP. Teléfono. Area de relacionada Constancias y | ¢  Denuncias.
. RFC. Correo adscripcion. con pagos. documentacién | e Declaraciones.
. Edad. electronico. Informacion Datos fiscal. . Documentacion
e  Sexo, Domicilio para relacionada bancarios. Informacion relacionada
cuando recibir con la Informacion relacionada con auditorias.
resulte notificaciones. relacion de con . Informacion
aplicable. laboral. proveedores obligaciones contenida en
e Firma. Datos fiscales. expedientes
e  Fotografia, contenidos contratistas. administrativos.
cuando en Informacion
corresponda. expedientes patrimonial
e Numero de de cuando
identificacién servidores legalmente
oficial. publicos. corresponda.

Nota: La clasificacion anterior se realizara unicamente cuando los datos sean

efectivamente recabados y tratados por el area correspondiente.

> Titulares de los Datos Personales

Los principales titulares de los Datos Personales tratados por el Ayuntamiento

pueden comprender:

o Servidores publicos municipales.
e Ciudadania.

o Contribuyentes.

e Proveedores.

o Contratistas.

« Beneficiarios de programas y obras.

« Representantes legales.

o Solicitantes de informacién.

o Titulares que ejerzan derechos ARCO.

e Personas relacionadas con procedimientos administrativos.

o Particulares que presenten escritos, solicitudes, quejas o denuncias.
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e Sistemas y medios de tratamiento

Los Datos Personales podran ser tratados mediante sistemas fisicos, electrénicos

o mixtos, dependiendo de las funciones de cada area.
e Tratamiento fisico
Comprende, entre otros:

Expedientes.

Oficios.

Solicitudes.

Formatos.

Libros y registros.

Contratos.

Convenios.

Actas.

Identificaciones.
Comprobantes.
Documentacion administrativa.
Expedientes de proveedores, contratistas y beneficiarios.

e Tratamiento electréonico
Comprende, entre otros:

Computadoras institucionales.

Archivos digitales.

Hojas de calculo.

Bases de datos.

Sistemas administrativos.

Correo electronico institucional.

Plataformas oficiales.

Dispositivos de almacenamiento autorizados.
Plataforma Nacional de Transparencia.

e Ciclo de vida de los Datos Personales

El tratamiento podra comprender las siguientes etapas:
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1.0btencion:

Los Datos Personales son recabados directamente de sus titulares o mediante los

mecanismos legalmente establecidos.

2.Registro:

Los datos son incorporados a expedientes, formatos, sistemas o bases de datos.

3.0rganizacion y almacenamiento:

Los datos son clasificados y resguardados en soportes fisicos o electronicos.

4, Uso y consulta:
Los servidores publicos autorizados acceden a los datos exclusivamente para el

cumplimiento de sus funciones.

5.Transferencia:
Cuando legalmente corresponda, los Datos Personales podran ser comunicados a
otras autoridades, instituciones o terceros, atendiendo a las disposiciones legales

aplicables.

6.Conservacion:
Los datos seran conservados durante el periodo necesario para cumplir con la

finalidad del tratamiento y las obligaciones legales correspondientes.

7.Supresion:
Una vez concluido el periodo de conservacién y cuando legalmente proceda, se
realizara la supresion, bloqueo o destino final correspondiente, aplicando medidas

de seguridad para evitar recuperacion o acceso no autorizado.
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e Plazos de conservacion

Los periodos de conservacion de los Datos Personales deberan determinarse de

acuerdo con:

« Lafinalidad para la cual fueron recabados.

« Las obligaciones legales y administrativas aplicables.

e Los plazos establecidos en los instrumentos archivisticos del Ayuntamiento.

o Las disposiciones en materia de archivos.

« La existencia de procedimientos administrativos, juridicos o de fiscalizacién.

« Lanecesidad de conservar documentacion como evidencia del cumplimiento
de obligaciones.

Cada area debera identificar los plazos correspondientes a sus expedientes y evitar
conservar Datos Personales durante periodos superiores a los necesarios o

legalmente establecidos.

¢ Nivel de riesgo por area

SECCION CLASIFICADA DEL DOCUMENTO DE SEGURIDAD, APARTADO DEL
ANALISIS DE RIESGO Y BRECHA.

Se testea el apartado numero 10, que contiene el Andlisis de Riesgo y Brecha, con fundamento
en los articulos 25, 26, 27 fracciones IV y V, 28, 29, 30, 31, 32 y 36 de la Ley de Proteccion de
Datos Personales en Posesiéon de Sujetos Obligados del Estado de Chiapas, vigente, se

determina que la informacién contenida en el presente apartado sera objeto de testeo
Unicamente respecto de aquellos elementos cuya divulgacién pudiera comprometer la
seguridad de los datos personales, los sistemas de tratamiento o las medidas de seguridad
implementadas por el H. Ayuntamiento Municipal de Ixtapa, Chiapas.
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A partir de lo anterior, el Inventario de Datos Personales del H. Ayuntamiento de
Ixtapa, Chiapas, posibilito la identificacion de hallazgos en relacion con el
tratamiento de datos personales, aportando los elementos que permiten focalizar
las areas con mayor incidencia en el tratamiento de estos, y con ello, enforcar los
trabajos de atencion para el cumplimiento de las disposiciones juridicas en materia

de proteccion de datos.

Como resultado de la implementacion de los inventarios de datos personales, se
identificaron los 6rganos administrativos que, en el ejercicio de sus atribuciones,
llevan a cabo tratamientos que implican la recopilacion y manejo de un mayor
volumen de datos personales, por lo que requieren aplicacion de medidas de

seguridad acordes con el nivel de riesgo asociado a dichos tratamientos.

DISTRIBUCION DE DATOS PERSONALES REQUERIDOS POR LAS AREAS RESPONSABLES DEL
TRATAMIENTO:

Grafica 1. Distribucion de Datos Personales por Area Responsable del Tratamiento.
Como resultado de la integracion del inventario preliminar de Datos Personales del H. Ayuntamiento Municipal de Ixtapa, Chiapas, se identificaron diversas categorias de informacién personal que son
objeto de tratamiento por las areas administrativas, de acuerdo con las atribuciones y funciones que desempefian. La cantidad sefialada corresponde a las categorias identificadas en el inventario y
debera actualizarse cuando se modifiquen los tratamientos o se incorporen nuevos datos personales.
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8. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN
DATOS PERSONALES.

Como resultado de la identificacion de los procesos en los que intervienen daros
personales, relacionado en el Inventario de Datos Personales, por las areas que
integran las unidades administrativas correspondientes al interior del
ayuntamiento, resulta importante definir estas actividades con las funciones y
facultades establecidas en la normatividad interna. Que otorga a las personas
servidoras as publicas responsables de dicho tratamiento; lo anterior, a fin de dar

cumplimiento al principio de legalidad que debe atender todos servidor publico.

El H. Ayuntamiento Municipal de Ixtapa, Chiapas, establecera y mantendra las
medidas administrativas, técnicas y fisicas necesarias para garantizar la
proteccion de los datos personales que sean objeto de tratamiento, procurando en

todo momento su confidencialidad, integridad y disponibilidad.

Por lo anterior, a continuacion, se ilustra las funciones otorgadas por la Ley de
Proteccion de Datos Personales en Posesidon de Sujetos Obligados del Estado de

Chiapas, a quienes llevan a cabo tratamiento de datos personales:

ADMINISTRATIVA LAS PERSONAS

UNIDAD NOMBRE Y CARGO DE PROCESO O TRATAMIENTO

SERVIDORAS
PUBLICAS QUE
TRATAN LOS DATOS

PERSONALES
TESORERIA Lic. Aaron Alberto Salazar e Integracion de la cuenta publica.
MUNICIPAL Cisneros/ Tesorero e  Pagos a proveedores.
Municipal e  Pagos a contratistas.
L]

Luis Emilio Acero Vazquez/
Contador General

Hugo  Alberto Goémez
Nucamendi/  Auxiliar de
Recursos Federales.

Integracién de gastos de diferentes ramos.

CONTRALORIA Lic. Miguel Angel Vera

MUNICIPAL Gomez/ Contralor Municipal
Jorge Erwin Lépez Pinot/
Juridico Municipal

Notificacién por Memorandum a las areas.

Capacitacion para el llenado de Declaraciones.
Recepcion y control de Declaraciones Patrimoniales.
Resguard6 de documentacion de Presidencia y Personal.
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OBRAS PUBLICAS

Ing. Juan Carlos Tipa
Martinez/ Director de Obras
Publicas

Fredy Rodriguez
Nucamendi/ Subdirector de
Obras Publicas.

Traslado a comunidad en donde se realiza proyecto.
Programar.
Finiquitar el proceso constructivo.

SECRETARIA
MUNICIPAL

Lic. Carlos Antonio Méndez
Solis/ Secretario Municipal

Resguardo y proteccion de datos personales referente a las constancias
de: identidad, residencia, origen, dependencia econdmica, ingresos
econoémicos, planilla de juez, producto activo, fierro marcador,
alumbramiento, madre soltera).

Resguardo proteccion de datos administrativos referente al ayuntamiento

OFICIALIA MAYOR

Lic. José de Jesus Artot
Penagos/ Oficial Mayor

Gestion de personal.

Control de recursos materiales.

Control de asistencia y disciplina.

Contrataciones altas y bajas.

Administracion de recursos materiales y adquisiciones compras.
Control de inventario y patrimonio.

Bajas y enajenaciones.

Mantenimiento de inmuebles.

Almacenes.

Apoyo institucional y logistica y eventos institucionales.

UNIDAD DE
TRANSPARENCIA

Lic. Cristal Guadalupe
Ocafna Loépez/ Jefa de la
Unidad de Transparencia

Obtencion y recepcion de datos personales.
Registro y captura.

Clasificacion y organizacion.

Consulta y utilizacion.

Remision a las areas administrativas.
Atencién de solicitud de derechos ARCO.
Elaboracion y entrega de respuestas.
Conservacion y resguardo.

Transferencia o comunicacion.

Atencién de incidentes de seguridad.

9. ANALISIS DE BRECHA Y RIESGO.

SECCION CLASIFICADA DEL DOCUMENTO DE SEGURIDAD, APARTADO DEL
ANALISIS DE RIESGO Y BRECHA.

Se testea el apartado niumero 10, que contiene el Andlisis de Riesgo y Brecha, con fundamento
en los articulos 25, 26, 27 fracciones IV y V, 28, 29, 30, 31, 32 y 36 de la Ley de Proteccion de

Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas, vigente, se
determina que la informacion contenida en el presente apartado sera objeto de testeo
Unicamente respecto de aquellos elementos cuya divulgacién pudiera comprometer la
seguridad de los datos personales, los sistemas de tratamiento o las medidas de seguridad
implementadas por el H. Ayuntamiento Municipal de Ixtapa, Chiapas.
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SECCION CLASIFICADA DEL DOCUMENTO DE
SEGURIDAD, APARTADO DEL ANALISIS DE
RIESGO Y BRECHA.

Se testea el apartado numero 10, que contiene
el Analisis de Riesgo y Brecha, con
fundamento en los articulos 25, 26, 27
fracciones IV y V, 28, 29, 30, 31, 32y 36 de la
Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de
Chiapas, vigente, se determina que la
informacion contenida en el presente apartado
sera objeto de testeo unicamente respecto de
aquellos elementos cuya divulgacion pudiera
comprometer la seguridad de los datos
personales, los sistemas de tratamiento o las
medidas de seguridad implementadas por el
H. Ayuntamiento Municipal de Ixtapa,

Chiapas.
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10. CUADRO DE ANALISIS DE BRECHA

SECCION CLASIFICADA DEL DOCUMENTO DE
SEGURIDAD, APARTADO DEL ANALISIS DE RIESGO Y
BRECHA.

Se testea el apartado numero 10, que
contiene el Analisis de Riesgo y Brecha, con
fundamento en los articulos 25, 26, 27
fracciones IV y V, 28, 29, 30, 31, 32 y 36 de
la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de
Chiapas, vigente, se determina que la
informacion contenida en el presente
apartado sera objeto de testeo unicamente
respecto de aquellos elementos cuya
divulgacion  pudiera  comprometer Ia
seguridad de los datos personales, los
sistemas de tratamiento o las medidas de
seguridad implementadas por el H.
Ayuntamiento Municipal de Ixtapa, Chiapas.
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SECCION CLASIFICADA DEL DOCUMENTO DE SEGURIDAD,
APARTADO DEL ANALISIS DE RIESGO Y BRECHA.

Se testea el apartado numero 10, que contiene el
Analisis de Riesgo y Brecha, con fundamento en
los articulos 25, 26, 27 fracciones IV y V, 28, 29,
30, 31, 32 y 36 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del
Estado de Chiapas, vigente, se determina que la

informacion contenida en el presente apartado
sera objeto de testeo unicamente respecto de
aquellos elementos cuya divulgacion pudiera
comprometer la seguridad de los datos
personales, los sistemas de tratamiento o las
medidas de seguridad implementadas por el H.
Ayuntamiento Municipal de Ixtapa, Chiapas.
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SECCION CLASIFICADA DEL DOCUMENTO DE SEGURIDAD,
APARTADO DEL ANALISIS DE RIESGO Y BRECHA.

Se testea el apartado numero 10, que contiene el
Analisis de Riesgo y Brecha, con fundamento en los
articulos 25, 26, 27 fracciones IV y V, 28, 29, 30, 31,
32 y 36 de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de

Chiapas, vigente, se determina que la informacién
contenida en el presente apartado sera objeto de
testeo unicamente respecto de aquellos elementos
cuya divulgacion pudiera comprometer la seguridad
de los datos personales, los sistemas de tratamiento
o las medidas de seguridad implementadas por el H.
Ayuntamiento Municipal de Ixtapa, Chiapas.
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SECCION CLASIFICADA DEL DOCUMENTO DE SEGURIDAD,
APARTADO DEL ANALISIS DE RIESGO Y BRECHA.

Se testea el apartado numero 10, que contiene el
Analisis de Riesgo y Brecha, con fundamento en
los articulos 25, 26, 27 fracciones IV y V, 28, 29,
30, 31, 32 y 36 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del
Estado de Chiapas, vigente, se determina que la
informacion contenida en el presente apartado
sera objeto de testeo unicamente respecto de
aquellos elementos cuya divulgacion pudiera
comprometer la seguridad de los datos
personales, los sistemas de tratamiento o las
medidas de seguridad implementadas por el H.
Ayuntamiento Municipal de Ixtapa, Chiapas.
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SECCION CLASIFICADA DEL DOCUMENTO DE SEGURIDAD,
APARTADO DEL ANALISIS DE RIESGO Y BRECHA.

Se testea el apartado numero 10, que contiene el
Analisis de Riesgo y Brecha, con fundamento en los
articulos 25, 26, 27 fracciones IV y V, 28, 29, 30, 31,
32y 36 de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de
Chiapas, vigente, se determina que la informacién

contenida en el presente apartado sera objeto de
testeo unicamente respecto de aquellos elementos
cuya divulgacion pudiera comprometer la seguridad
de los datos personales, los sistemas de tratamiento
o las medidas de seguridad implementadas por el H.
Ayuntamiento Municipal de Ixtapa, Chiapas.
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SECCION CLASIFICADA DEL DOCUMENTO DE SEGURIDAD, APARTADO DEL
ANALISIS DE RIESGO Y BRECHA.

Se testea el apartado nimero 10, que contiene el Analisis de Riesgo
y Brecha, con fundamento en los articulos 25, 26, 27 fracciones IV y
V, 28, 29, 30, 31, 32 y 36 de la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de
Chiapas, vigente, se determina que la informacién contenida en el

presente apartado sera objeto de testeo Unicamente respecto de
aquellos elementos cuya divulgacion pudiera comprometer la
seguridad de los datos personales, los sistemas de tratamiento o las
medidas de seguridad implementadas por el H. Ayuntamiento
Municipal de Ixtapa, Chiapas.

PALACIO MUNICIPAL: 12 PONIENTE Y AVENIDA CENTRAL S/N COL. CENTRO
IXTAPA, CHIAPAS.
C.P.: 29340

o™y

HUMANISMO QUE
TRANS(!:OR A

GOBIERNO DE CHIAPAS
)24 +A




@Y. 4 AYUNTAMIENTO MUNICIPAL CONSTITUCIONAL <// \\‘>
Cwr™ ; %9

Ixtapa XTAPA, CHIAPAS RIS

ESoUbiErrlo Mgniuﬁigal,. 2024-2027 GOBIERNO DE CHIAPAS

T EaTTETE oo e
12.MEDIDAS DE SEGURIDAD GENERALES.

Con base en los resultados obtenidos en el analisis de brecha y riesgo, la Unidad
de Transparencia del H. Ayuntamiento Municipal de Ixtapa, Chiapas, establece y
mantiene medidas de seguridad orientadas a prevenir, detectar y reducir los riegos
que pudieran afectar los datos personales que son objeto de tratamiento durante el

desarrollo de sus funciones.

Las medidas de seguridad tienen como finalidad proteger los datos personales
contra dafo, perdida, alteracion, destruccion, uso, acceso o tratamiento no
autorizado, asi como garantizar que la informacién se encuentre disponible
unicamente para las personas que, de acuerdo con sus funciones y atribuciones,

requieran tener acceso a ella.

Las medidas implementadas consideran las caracteristicas de los datos personales
tratados, la naturaleza de los procedimientos realizados por la Unidad de
Transparencia, los medios utilizados para el almacenamiento y manejo de la

informacion, asi como los riesgos identificados en el presente analisis.

De manera general, la Unidad de Transparencia contempla las siguientes medidas

de seguridad:

e Control de acceso a la informacion: se procura que unicamente el personal
autorizado tenga acceso a los expedientes, documentos, archivos y sistemas
que contengan datos personales, de acuerdo con las funciones que
desemperie.

e Resguardo de documentacidn fisica: los expedientes y documentos que

contengan datos personales deberan mantenerse en espacios destinados
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para su conservacion, evitando su exposicion, extravido o consulta por

personas no autorizadas.

Proteccion de informacién electronica: los archivos digitales que
contengan datos personales deberan mantenerse bajo mecanismos de
acceso controlado, procurando el uso de contrasefias y equipos

institucionales para su consulta y procesamiento.

Confidencialidad: el personal que intervengan en el tratamiento de datos
personales debera guardar confidencialidad respecto de la informacién a la
que tenga acceso con motivo de sus funciones, incluso después de concluir
su relacion laboral o sus actividades dentro del area.

Clasificacion y tratamiento de la informacion: antes de proporcionar
informacion que pudiera contener datos personales, se debera revisar su
naturalezay, cuando corresponda, aplicar las medidas necesarias para evitar
la divulgacion de informacién que no debe hacerse publica.

Capacitacion y concientizacion: se promovera que el personal conozca
sus responsabilidades en materia de proteccidn de datos personales,
seguridad de informacién y confidencialidad.

Atencion de incidentes: cualquier perdida, acceso no autorizado,
divulgacién, alteracidon o situacion que pueda comprometer la seguridad de
los datos personales debera ser identificada, comunicada y atendida
conforme a los procedimientos internos correspondientes.

Revisién y actualizacion: las medidas de seguridad deberan revisarse y, en
su caso, actualizarse cuando existan cambios en los procesos, sistemas,
personal, tecnologias utilizadas o en los tipos de datos personales tratados

por la Unidad de transparencia.
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MEDIDAS ADMINISTRATIVAS.

Las medidas de seguridad administrativas comprenden las acciones, politicas,
procedimientos y controles establecidos por la Unidad de Transparencia para
organizar y regular el tratamiento de los datos personales durante el desarrollo de
sus funciones.

La Unidad de Transparencia establece que el tratamiento de datos personales
debera realizarse unicamente para el cumplimiento de las atribuciones y funciones
que correspondan al area, procurando que el personal que tenga acceso a dicha
informacion conozca y cumpla con las obligaciones de confidencialidad y proteccion
de datos personales.

Como parte de estas medidas, se consideran las siguientes acciones:

e lIdentificar y mantener actualizado el inventario de datos personales y de los
sistemas de tratamiento utilizados por el area.

e Determinar las funciones y responsabilidades del personal que interviene en
el tratamiento de datos personales.

e Limitar el acceso a la informacién exclusivamente al personal que lo requiera
para el desempefo de sus funciones.

e Mantener procedimientos internos para la recepcion, registro, atencion y
seguimiento de solicitudes de informacion y solicitudes relacionadas con
datos personales

e Aplicar criterios de revision de la informaciéon antes de su entrega o
publicacion, con el propdsito de evitar la divulgacion indebida de datos

personales.
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Promover la capacitacion y sensibilizacion del personal respecto de las
obligaciones en materia de proteccion de datos personales y seguridad de la
informacion.

Mantener mecanismos para identificar y comunicar posibles incidentes de
seguridad.

Realizar revisiones periodicas de las medidas de seguridad implementadas
y de los riesgos identificados.

Actualizar las medidas de seguridad cuando existan modificaciones en los
procesos, sistemas, personal o tipos de datos personales tratados.

Procurar que el personal que tenga acceso a datos personales conozca las
consecuencias administrativas derivadas de un tratamiento indebido de la
informacion.

Estas medidas buscan establecer una organizacién adecuada de las
actividades relacionadas con la proteccion de datos personales y reducir los
riesgos derivados de errores humanos, accesos indebidos o incumplimiento

de los procedimientos establecidos.

MEDIDAS DE SEGURIDAD FISICAS.

Las medidas de seguridad fisicas tienen como finalidad proteger los documentos,

equipos, instalaciones y demas recursos materiales utilizados para el tratamiento

de datos personales, evitando su pérdida, dano, deterioro, sustraccion, acceso o

utilizacion por personas no autorizadas.
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Para tal efecto, la Unidad de Transparencia considera las siguientes medidas:

Mantener los expedientes y documentos fisicos que contengan datos
personales en espacios destinados para su resguardo.

Evitar que los documentos con datos personales permanezcan expuestos o
al alcance de personas ajenas al area.

Controlar el acceso fisico al espacio donde se resguarda documentacion que
contenga datos personales.

Procurar que los expedientes sean consultados unicamente por personal
autorizado y durante el tiempo necesario para realizar las actividades
correspondientes.

Mantener los documentos organizados e identificados para facilitar su
localizacion y evitar extravios.

Evitar dejar sobre escritorios, impresoras, copiadoras u otros espacios de uso
comun documentos que contengan datos personales.

Adoptar medidas para prevenir dafos ocasionados por humedad, polvo,
agua, incendios, fallas eléctricas u otros factores ambientales que puedan
afectar la documentacion o los equipos.

Procurar que los equipos de coémputo utilizados para el tratamiento de datos
personales se encuentren ubicados en espacios bajo control del personal
autorizado.

Resguardar adecuadamente dispositivos, medios de almacenamiento y
documentos que contengan informacion personal.

En caso de destruccion o eliminacion de documentos que contengan datos
personales, procurar que se realice mediante mecanismos que impidan su

recuperacion o reconstruccion.
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Estas medidas tienen como propdsito mantener la integridad y disponibilidad de los

documentos y recursos utilizados por la Unidad de Transparencia, reduciendo las

posibilidades de pérdida, deterioro, sustraccién o acceso fisico no autorizado.
MEDIDAS DE SEGURIDAD TECNICAS.

Las medidas de seguridad técnicas comprenden los mecanismos y controles
tecnologicos utilizados para proteger los datos personales tratados mediante

equipos de computo, sistemas, archivos digitales y otros medios electrénicos.

La Unidad de Transparencia considera necesario mantener controles que permitan
prevenir accesos no autorizados, pérdida de informacion, modificacion indebida o

divulgacion de archivos electrénicos que contengan datos personales.
Entre las medidas consideradas se encuentran:

e Ultilizar cuentas y contrasefas para controlar el acceso a los equipos y
sistemas utilizados para el tratamiento de informacion.

e Procurar que las contraseias sean de uso personal y no sean compartidas
con personas no autorizadas.

e Bloquear o cerrar la sesion de los equipos cuando el personal se retire de su
lugar de trabajo.

e Limitar el acceso a carpetas y archivos digitales que contengan datos
personales de acuerdo con las funciones del personal autorizado.

e Mantener actualizados, en la medida de las posibilidades institucionales, los
sistemas operativos, programas y herramientas de seguridad utilizados en

los equipos.
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Utilizar mecanismos de proteccion contra software malicioso y otras
amenazas informaticas.

Realizar respaldos periodicos de la informacién electrénica que resulte
necesaria para el funcionamiento de la Unidad de Transparencia.

Procurar que los respaldos se mantengan en medios seguros y con acceso
restringido.

Evitar almacenar o transferir datos personales mediante dispositivos o
medios electrénicos no autorizados.

Verificar los archivos y destinatarios antes de enviar informacion que pudiera
contener datos personales por medios electrénicos.

Mantener controles de acceso a los archivos digitales para evitar
modificaciones o eliminaciones no autorizadas.

Reportar cualquier falla, pérdida de informacion, acceso inusual o incidente
relacionado con los equipos y sistemas utilizados para el tratamiento de datos
personales.

Las medidas técnicas deberan revisarse periddicamente y fortalecerse de
acuerdo con las necesidades del area, los recursos tecnologicos disponibles

y los riesgos identificados en el analisis de brecha y riesgo.
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CONSIDERACION FINAL.

Las medidas administrativas, fisicas y técnicas descritas deberan aplicarse de
manera complementaria, debido a que la proteccion de los datos personales

requiere la combinacién de controles organizativos, fisicos y tecnologicos.

La Unidad de Transparencia debera mantener una revision periodica de estas
medidas con el propdsito de identificar nuevas vulnerabilidades, atender las brechas
detectadas y fortalecer los controles existentes, procurando que las medidas
implementadas sean proporcionales a los riesgos asociados con el tratamiento de

los datos personales bajo su responsabilidad.

34

PALACIO MUNICIPAL: 12 PONIENTE Y AVENIDA CENTRAL S/N COL. CENTRO
IXTAPA, CHIAPAS.
C.P.: 29340



Ixta pa TRANSFORMA

Gobier!
2 0 2

H. AYUNTAMIENTO MUNICIPAL CONSTITUCIONAL <//Q9\\>
&
IXTAPA, CHIAPAS HUMANISMO OUE

I'IO Mgni;:igalf 2024-2027 (,;‘::,PH’PT.!ZJ? DE f,:»"\:«f:«';

35

13.PLAN DE TRABAJO.

SECCION CLASIFICADA DEL DOCUMENTO DE
SEGURIDAD, APARTADO DEL PLAN DE TRABAJO.

Se testea el apartado numero 13, que contiene el
Plan de Trabajo, con fundamento en los articulos
25, 26, 27, 28, 29, 30, 31, 32 y 36 de la Ley de
Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, asi
como en el articulo 29 de la Ley General de

Proteccion de Datos Personales en Posesion de
Sujetos Obligados, se determina que el Plan de
Trabajo podra ser objeto de testeo respecto de
aquella informacion especifica cuya divulgacion
pudiera comprometer la seguridad de los daros
personales o de los sistemas de tratamiento.
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SECCION CLASIFICADA DEL DOCUMENTO DE
SEGURIDAD, APARTADO DEL PLAN DE TRABAJO.

Se testea el apartado numero 13, que contiene el Plan
de Trabajo, con fundamento en los articulos 25, 26, 27,
28, 29, 30, 31, 32y 36 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del
Estado de Chiapas, asi como en el articulo 29 de la Ley

General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, se determina que el
Plan de Trabajo podra ser objeto de testeo respecto de
aquella informacién especifica cuya divulgacién pudiera
comprometer la seguridad de los daros personales o de
los sistemas de tratamiento.
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SECCION CLASIFICADA DEL DOCUMENTO
DE SEGURIDAD, APARTADO DEL PLAN DE
TRABAJO.

Se testea el apartado numero 13, que contiene
el Plan de Trabajo, con fundamento en los
articulos 25, 26, 27, 28, 29, 30, 31, 32y 36 de
la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de
Chiapas, asi como en el articulo 29 de la Ley
General de Proteccidon de Datos Personales en
Posesion de Sujetos Obligados, se determina
que el Plan de Trabajo podra ser objeto de
testeo respecto de aquella informacion
especifica cuya divulgacion pudiera
comprometer la seguridad de los daros
personales o de los sistemas de tratamiento.
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SECCION CLASIFICADA DEL DOCUMENTO
DE SEGURIDAD, APARTADO DEL PLAN DE
TRABAJO.

Se testea el apartado numero 13, que contiene el
Plan de Trabajo, con fundamento en los articulos
25, 26, 27, 28, 29, 30, 31, 32 y 36 de la Ley de
Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, asi

como en el articulo 29 de la Ley General de
Proteccion de Datos Personales en Posesion de
Sujetos Obligados, se determina que el Plan de
Trabajo podra ser objeto de testeo respecto de
aquella informacion especifica cuya divulgacion
pudiera comprometer la seguridad de los daros
personales o de los sistemas de tratamiento.
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SECCION CLASIFICADA DEL DOCUMENTO
DE SEGURIDAD, APARTADO DEL PLAN DE
TRABAJO.

Se testea el apartado numero 13, que contiene el
Plan de Trabajo, con fundamento en los articulos
25, 26, 27, 28, 29, 30, 31, 32 y 36 de la Ley de
Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, asi

como en el articulo 29 de la Ley General de
Proteccion de Datos Personales en Posesion de
Sujetos Obligados, se determina que el Plan de
Trabajo podra ser objeto de testeo respecto de
aquella informacion especifica cuya divulgacion
pudiera comprometer la seguridad de los daros
personales o de los sistemas de tratamiento.
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14.PROPUESTA DE CAPACITACION

La capacitacion constituye una herramienta fundamental para fortalecer la
proteccion de los datos personales dentro del H. Ayuntamiento Municipal de Ixtapa,
Chiapas, ya que permite que las personas servidoras publicas que intervienen en el
tratamiento de datos personales conozcan sus responsabilidades y desarrollen los
conocimientos necesarios para realizar sus funciones de manera adecuada y

segura.

En materia de proteccion de datos personales, la capacitacion debera contribuir al
fortalecimiento de las medidas de seguridad administrativas, fisicas y técnicas
implementadas por las diferentes areas del Ayuntamiento, asi como al adecuado
cumplimiento de los principios, deberes y obligaciones relacionados con el

tratamiento de datos personales.

Asimismo, permitira fortalecer las capacidades del personal encargado de recibir,
registrar, consultar, organizar, almacenar, utilizar, transferir, resguardar o, en su
caso, publicar informacion que pueda contener datos personales, procurando que
dichas actividades se realicen exclusivamente para las finalidades que

correspondan al ejercicio de sus funciones.

En este sentido, la Unidad de Transparencia propone implementar un Programa
Institucional de Capacitacion en Materia de Proteccion de Datos Personales,
dirigido a las personas servidoras publicas de las diferentes areas municipales que

intervienen en el tratamiento de datos personales.
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El programa tendra como finalidad proporcionar conocimientos basicos y practicos

sobre la proteccion de datos personales, asi como establecer criterios comunes

para su manejo, resguardo y proteccion dentro del Ayuntamiento.

La capacitacion podra realizarse mediante cursos, reuniones de trabajo, talleres,
platicas informativas y material de apoyo, de acuerdo con las necesidades y

disponibilidad del Ayuntamiento.
PERIODICIDAD Y MECANISMO.

La capacitacion en materia de proteccion de datos personales se realizara de
manera periddica y estara dirigida a las personas servidoras publicas de las
diferentes areas del H. Ayuntamiento Municipal de Ixtapa, Chiapas, que intervengan

en cualquier etapa del tratamiento de datos personales.

Como parte de las acciones de capacitacion, se considerara la participacion de las
personas servidoras publicas responsables de la Unidad de Transparencia en las
capacitaciones, cursos, talleres, reuniones de trabajo y demas actividades de
actualizacion que sean impartidas por la Autoridad de Transparencia para el
Pueblo de Chiapas, asi como por las instituciones o autoridades competentes en

materia de transparencia y proteccion de datos personales.

Una vez que la Unidad de Transparencia participe en dichas actividades de
capacitacion, las personas encargadas de la Unidad de Transparencia realizaran la
difusion y réplica de los conocimientos adquiridos ante las diferentes areas del H.
Ayuntamiento, con la finalidad de que las personas servidoras publicas conozcan
los principios, deberes, obligaciones y medidas de seguridad aplicables al
tratamiento de datos personales.
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Estas capacitaciones internas tendran como finalidad que las areas municipales
conozcan y apliquen correctamente las medidas necesarias para el manejo,
tratamiento, conservacion, resguardo, consulta y proteccion de los datos personales

que se encuentren bajo su responsabilidad.

Asimismo, la Unidad de Transparencia podra establecer reuniones de orientacion
con las areas municipales cuando se detecten necesidades especificas, nuevas
obligaciones, cambios normativos, nuevos sistemas de tratamiento, modificaciones
en los procedimientos internos o riesgos que requieran ser atendidos mediante

capacitacion.

La participacion en las actividades de capacitacion podra acreditarse mediante listas
de asistencia, convocatorias, material utilizado, presentaciones, constancias,

fotografias, evaluaciones o informes de capacitacion, segun corresponda.

De esta manera, la Unidad de Transparencia contribuira a mantener una
capacitacién continua y coordinada dentro del Ayuntamiento, procurando que las
personas servidoras publicas que intervienen en el tratamiento de datos personales
cuenten con los conocimientos necesarios para realizar sus funciones de manera

segura y conforme a las disposiciones aplicables.
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